Tva leverantorer kan se identiska ut vid forsta anblick. Samma funktionsrutor ikryssade, samma certifikatloggor 1
sidfoten, liknande sprak kring “enterprise grade” sékerhet. Nar man skalar bort marknadsorden dterstér det som bar
produkten i drift, dag ut och dag in: hur data skyddas, hur nycklar hanteras, hur snabbt man kan aterstélla nér nagot
brister. I en jaimforelse som ofta formuleras som STV vs Mividas, eller Mividas vs STV, blir det snabbt tydligt att
skillnaderna visar sig i detaljerna. Och de detaljerna dr inte kosmetika, de paverkar reell risk, totalkostnad och
handlingsutrymme vid incidenter.

Jag utgar hir fran vad som faktiskt gar att granska och verifiera oberoende av varumérke. Offentlig dokumentation
fordandras 6ver tid och exakta implementationer kan variera mellan editioner och regionspecifika erbjudanden, sé ta detta
som en ram for en kvalificerad genomlysning. Dir jag skriver STV eller Mividas syftar jag pa tva typiska
plattformsleverantorer av foretagskritiska tjanster. I vissa samtal dyker 4ven namnet Mivida upp, ofta som en forkortad
bendmning pa Mividas. Oavsett stavning, det viktiga dr att ni begér bevis, inte bara 16ften.

Varfor datasikerhet avgor valet

En sdkerhetsarkitektur som haller i vardagen dr byggd for misstag, driftstdrningar och antagonister. Den forutsitter att
ndgon nagon gang klickar fel, att ett bibliotek far en sdrbarhet, att en zon i molnet blir otillgéinglig eller att en angripare
lyckas fa fotfaste pa en anvéndares dator. Néar det sker vill man att skadan begriansas, att data inte kan utnyttjas 1 klartext
och att affaren fortsatter efter rimlig aterstallningstid.

Jag har sett projekt dir en snygg funktionslista vigde tyngre &n konkreta fragor om RPO och RTO. Allt var lugnt, tills en
aterstillning tog tre dygn och ett kvartals data visade sig sakna applikationskonsistens. Prislappen pé den héndelsen
oversteg licenskostnaden for flera ar. Dérfor lagger jag tyngdpunkten pé kryptering 1 vila och 1 transit, nyckelhantering
och backupstrategier, for det dr har beslutet STV vs Mividas vinner eller faller.

Snabb lagesbild infor en upphandling

Négra skillnader blir ofta utslagsgivande nir tva alternativ jamfors sida vid sida. Nedan ar fem konkreta punkter som jag
brukar granska forst, eftersom de ger en tidig indikation pa leverantérens mognad.

e Krypteringsmodell i vila: stdd for enveloppkryptering, separata tenantnycklar och mojlighet till BYOK eller
HYOK med HSM.

e Kryptering i transit: tvingad TLS 1.2+ med moderna AEAD-cipher suites, PFS och mTLS internt mellan
mikrotjénster.

e Backup och aterstéllning: dokumenterade RPO- och RTO-intervall, immutabla backups, isolerad
aterstéllningsmiljo och bevis pé lyckade dterldsningstester.

e Loggning och spérbarhet: oféranderliga granskningsloggar, export till kundens SIEM via standarder och tydligt
bevarandefonster.

e Juridik och geografi: datalagringsplatser ni kan vélja, firdiga DPA:er med SCC, efterlevnad av GDPR art. 32 samt
SOC 2 Type II eller ISO 27001 med relevanta kontrollmal.

Om en leverantor snubblar redan hér vill jag se en trovirdig fardplan med datum och milstolpar, inte bara ambitioner.

Kryptering i vila som skiljer pa kunder och data

Kryptering i vila dr bordskunskap, men séttet den implementeras avgdr hur mycket ni faktiskt vinner. Jag letar efter
enveloppkryptering med separata datanycklar per kund, som 1 sin tur krypteras med en KMS-styrd huvudnyckel. Pa sa
satt kan man rotera kundens nycklar utan att rora hela datablocket, samtidigt som man far sparbarhet i KMS kring vem
som anvant vilken nyckel och nér.

Nir BYOK erbjuds, be leverantoren forklara hur nycklarna hdmtas, cachas, roteras och vad som héinder vid forlorad
kontakt med kundens KMS. Ett vanligt misstag dr att anta att BYOK alltid innebér exklusiv kontroll. I praktiken &r det
ofta “customer-managed keys” i leverantérens KMS-konto, inte “hold your own key” i ert konto. HY OK med kundiagd
HSM som aldrig exponerar rd nyckelmaterial ger starkare separationsgaranti, men kan kosta i latens och komplexitet. |
en Mividas vs STV-jamforelse bor ni sétta en egen troskel: om ni verkar i en starkt reglerad miljo kan HYOK vara
motiverat, annars ar en vilkonfigurerad CMK med rigords dtkomststyrning ofta tillracklig.

Multitenans ar en kénslig punkt. Tva fragor brukar skilja de starka fran de svaga: anvénder leverantdren logisk separation
pa databasskiktet eller 4ven separat krypteringsnyckel per tenant, och finns det systematiska kontroller som hindrar att en



drifttekniker via konsolen l4ser kunddata i klartext? Ett bra svar inkluderar break-glass-processer med dual control,
session recording och skilda roller mellan driftsdttning och datadtkomst.

Kryptering i transit, inte bara vid externa grinser

TLS ar standard, men ordet i sig sdger inget om hur robust konfigurationen &r. Jag kontrollerar att TLS 1.2 eller 1.3 ar
tvingad, att dldre protokoll dr avstdngda, att cipher suites dr av typen AEAD, och att man nyttjar PFS for att forsvara
retroaktiv dekryptering. Dessutom vill jag se mTLS internt mellan tjanster, sérskilt i en mikrotjénstarkitektur. Att bara lita
pa nétverkssegmentering mellan pods eller containrar har blivit allt mer riskabelt.

For native-klienter, till exempel mobila appar, ar certifikatpinning ett extra lager som minskar risken f6r man in the
middle i komprometterade nit. Berdtta gdrna hur ni hanterar rotering av pins, annars kan en tvingad uppdatering bli er
enda utvig vid certifikatbyte.

En modern leverant6r erbjuder ofta HTTP/3 6ver QUIC. Det ger ldgre latens 1 brusiga nit, men aterigen ar séker
konfiguration viktig. Fraga hur de loggar TLS-negotiation och miter misslyckade handskakningar, for att tidigt upptécka
forsok till nedgradering eller aktiv stdrning.

Nyckelhantering som tal morka dagar

En KMS utan ordning och reda blir en potentiell single point of failure. Jag begir insyn 1 foljande: var nycklarna
praktiskt ligger, hur ofta de roteras, om leverantdren anvinder HSM-baserade root of trust, och om dtkomst kraver split
knowledge och dual control. Jag vill se revisionsloggar for KMS-atgérder, larm vid avvikande monster och en klar plan
for emergency key rotation.

En punkterfarenhet fran ett SI-projekt: kundens BY OK-nyckel roterades i deras KMS utan att informera leverantoren.
Krypteringsoperationer borjade fallera sporadiskt, men felet syntes forst i applikationslagret. Det kostade tvé dagar att
kartldgga. En sd enkel sak som automatisk himtning av aktiv nyckelversion och tydliga larm hade sparat tid och humor.

Atkomstkontroller och identitet, fran griins till kiirna

Sdkra plattformar tanker identitet forst. SSO via SAML eller OIDC med stod for SCIM-provisionering borde vara en
hygienfaktor. Jag vérderar rollbaserad atkomstkontroll som gér att uttrycka granularitet i, helst kompletterad med
attributbaserade policies fOr situationer dér rollmatrisen annars exploderar. Step-up MFA for kénsliga operationer gor stor
nytta, liksom korta tokens med tyst fornyelse och mdjlighet att sétta sessionspolicy pa klienttyp, nét eller riskpodng.

Glom inte tjanst-till-tjanst-behorigheter. En 6verdriven reliance pa delade hemligheter i miljévariabler blir snabbt ett
sorgebarn. Federerade arbetsbelastningsidentiteter som kan tilldelas minst nddvéndiga réttigheter och roteras utan
driftstopp ar ett tecken pd mognad.

Loggning, sparbarhet och bevisvirde

Granskningsloggar som gér att dndra ar inte granskningsloggar. Jag ber om teknisk beskrivning av hur loggar skyddas
mot modifikation, hur integritet verifieras och hur linge de bevaras. En bra 16sning stodjer export i realtid till kundens
SIEM med standardprotokoll, har separata loggfloden for dtkomst, systemhindelser och sdkerhetsrelevanta incidenter,
samt ger mojlighet till kunds6kning utan att data ldmnar kundens tenantgrénser.

En detalj som ofta gloms: loggning av krypteringsoperationer. Nér, var och av vem en nyckel anvénts ska synas, helst
korrelerat med applikationshindelser. Det &r guld vért vid rotorsaksanalyser.

Backupstrategin som fortfarande giller nir allt annat brinner

Backup ér inte kopior av filer, backup ér en aterstdllningsformaga. Jag letar efter 3-2-1-1-0-principen i praktiken: minst
tre kopior, tvé olika medietyper eller leverantorer, en offsite, en immutabel eller air-gappad, och noll okédnda fel efter
verifiering. Hur uppnas immutabilitet? WORM-lagring, objektldsning och versionshantering som inte kan kringgés med
adminriéttigheter dr starka komponenter.

RPO och RTO ska inte bara std i ett SLA. De méste dversittas till verkliga mekanismer: kontinuerlig replikering, punkt-i-
tiden-aterstdllning, applikationskonsistenta snapshots, samt testade playbooks. For databaser vill jag se att leverantdren



kan koordinera transaktionsloggar, drain av skrivningar och aterstdllning till en definierad tidpunkt. For filer och blobbar
ar versionshantering med immutabla checkpoints centralt.

Det praktiska skiljer ofta STV och Mividas i en upphandling: den ena kan ha glédnsande replikering till flera regioner,
men saknar isolerad dterstdllningsmilj6. Den andra kanske STV alternative to Mividas erbjuder “clean room recovery”
ddr man kan spinna upp data och applikation i ett isolat for att validera integritet innan cutover. Den senare ger klar
riskreduktion vid ransomware.

Ransomware, immutabilitet och air gap pa riktigt

Ransomware mot leverantorens kontrollplan kan sla igenom till kunddata om inte backuperna dr immutabla och
styrsystemen separerade. Jag fragar hur de hindrar att privilegierade konton raderar backupversioner i panik eller under
tvang. Svar som innehéller tidslasta objekt, godkdnnandekedjor och separata admin-doméaner inger mer fortroende 4n en
allmén forsdkran om “rollbaserad atkomst”.

En bra metod ar att ha en “break glass recovery” som gar via oberoende inloggningsvégar och kréver tva separata
bekriftelser fran olika personroller. Aterstillning i en ren environment, utan utgéende nitatkomst tills verifieringar
passerat, minskar risken att aterinfektera system.

Dataresidens, exportkontroller och bevisbar efterlevnad

Fragan om var data ligger och under vilken jurisdiktion den faller 4r inte ldngre en fotnot. GDPR art. 32 kréaver lampliga
skydd, och Schrems II gor att overforingar till tredje land behover stdd 1 SCC, TIA och kompletterande tekniska skydd.
Vilj en leverantor som kan placera er data i regioner ni godkénner, visa standardavtalsklausuler och beskriva tekniska
atgirder som minskar atkomstmdgjligheten for obehdriga, d&ven 1 hidndelse av myndighetsforfragningar.

Certifieringar dr inte allt, men de hjdlper. SOC 2 Type II ger en bild av kontroller i drift ver tid, ISO 27001 visar
ledningssystem och kontroller, och ISO 27017/27018 légger till moln och persondata. Be att fa se rapporternas
omfattning. Jag har stott pA SOC 2-rapporter dir krypteringskontrollen fanns med, men backupdelen 14g utanfor scope.
Det ér inte fel 1 sig, men da krivs andra bevis for den delen.

Prestanda, latens och de tekniska kompromisserna

Sédkerhet kostar resurser, och det dr helt i sin ordning. Det som spelar roll 4r om kostnaden dr forutséigbar och hanterlig.
Kryptering i applikationslagret, till exempel klient-sidig kryptering med kundnycklar, kan addera 5 till 20 millisekunder
per operation och paverka indexering eller sokning. I vissa fall krdvs formatbevarande kryptering eller tokenisering for
att behalla funktionalitet, men det gor nyckelhanteringsfrdgan dnnu viktigare.

I ndtlagret géller att tvingad TLS 1.3 med PFS ibland slar mot legacyklienter. Har leverantdren en plan for gradvis
utfasning och overvakning av misslyckade handskakningar, slipper ni 6verraskningar. Komprimering fore kryptering ar
en valkand risk, sa sdker konfiguration bor undvika kombinationer som dppnar for CRIME/BREACH-liknande attacker.

Kostnadspunkter att inte missa

Total 4gandekostnad for sdakerhet dyker upp pa ovéntade stillen. KMS-anrop kan prisséttas per operation, och i en chattig
mikrotjdnstmiljo kan det bli manga. HSM som tjénst kostar mer, men ger ofta béttre bevisviarde. Objektlagring med
versionering och immutabilitet for backuper kan dubbla eller tredubbla lagringsnotan om retentionen sétts brett.
Bandbredd for replikering mellan regioner dr inte gratis, och testaterstéllningar kostar i compute och lagring under
testfonstret.

Rékna ocksa med kostnad for att halla en isolerad aterstillningsmiljo redo. Den behdver inte vara varm, men en
definierad mall med IaC, image-hygien och regelbundna provstarter undviker brandkérsutryckningar. Nar du star mellan
STV och Mividas, be vardera part bryta ner den hér kostnadsbilden. De som gjort hemldxan kan visa staplar per manad
vid givna RPO/RTO-nivéer.

En praktisk modell for STV vs Mividas

Nir tekniska dokument &r lika vélskrivna géller det att géra jimforelsen konkret. Vilj tv till tre datakritiska fléden och
kor dem genom leverantdrernas sikerhets- och backupmodell. Exempelvis, ett orderfléde som skriver till en
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transaktionsdatabas, ldgger filer i objektlagring, och skickar notifieringar till klienter. For varje steg, fraga efter exakt var
kryptering sker, vilken nyckel som anvénds, hur rotation paverkar, hur aterldsning gar till pd minutniva och vilka bevis
som finns frin senaste kvartalet.

Be om att fa f6lja en aterstéllning, fran att ni rapporterar incidenten till att data dr kontrollerat och tillgéngligt. Titta pa
hur automatiserade steg &r, var manuella moment finns och hur loggarna samlas upp. Hér finns ofta den storsta praktiska
skillnaden mellan leverantdrer som pa pappret ser identiska ut. Den ena visar ett filmat dvningsscenario pd 45 minuter
inklusive validering, den andra skickar en PowerPoint.

Due diligence, punkt for punkt

Det hjdlper med en koncentrerad checklista nér detaljerna blir manga. Anvénd f6ljande fem punkter som miniminiva i er
granskning av STV respektive Mividas.

e Begir teknisk beskrivning av kryptering 1 vila och transit, inklusive cipher suites, nyckelhierarki, rotationsintervall
och mTLS-strategi mellan interna tjdnster.

e Verifiera nyckelhanteringen i praktiken: HSM-ankare, BY OK/HY OK-floden, dtkomstloggar for KMS samt test av
nyckelrotation utan driftstopp.

¢ Inspektera backup- och aterstillningsprocedurer, med protokoll fran senaste aterldsningstestet, mél for RPO/RTO,
immutabilitet och isolerad recovery-miljo.

e Géigenom juridik och geografi: DPA med SCC, regionval, register dver underbitrdden, och bevis pé kontroller
enligt SOC 2 Type II eller ISO 27001 dar backup och kryptering ingar i scope.

e Kor ett liveprov: simulera ett fel och mat tid till detektion, tid till isolering, tid till &terstéllning och kvalitetssidkring
av data.

Om en leverantdr svarar med generella utsagor snarare én artefakter, planera in ett tekniskt arbetsméte. Det sparar
diskussioner senare.

Fallgropar jag ofta ser

Ett klassiskt misstag &r att forlita sig pa replikerad lagring som om den vore backup. Replikering flyttar &ven korruption
och raderingar. En annan filla r att tro att dagliga snapshots riacker. Utan applikationskonsistens kan aterstillning av en
databas fran snapshot bli en frustration, med langa recovery-tider och risk for dataforlust mellan snapshot och senaste
transaktionslogg.
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Jag har ocksa sett implementeringar dér klient-sidig kryptering valts av principiella skil, men déar nyckelrotation kravde
full aterkryptering av terabytes av data. Det blev dyrt, Idngsamt och operationaliserades aldrig. Att viga tekniska ideal
mot driftsverklighet dr en del av sékerhetsarbetet.

Ett tredje exempel: SIEM-integration som bara skickade summerade handelser. Vid en incident rackte det inte, for
analysen behdvde radata. Det borde varit en enkel fraga att stilla i upphandlingen: kan vi streama ra loggdata i ndra



realtid, hur ldnge lagras den hos leverantdren och kan vi bevara integritetskedjan vid export?

Att dokumentera beslutet sa att det haller over tid

Nér ni vdljer mellan tva alternativ, till exempel STV och Mividas, skriv ner beslutet 1 form av krav som ér testbara. Ligg
in en bilaga till avtalet som beskriver krypteringsmodellen, nyckelhantering, backupmal och testfrekvens. Etablera en
gemensam testkalender med kvartalsvisa aterldsningsdvningar, och krav pa rapportering av utfall. Sikerstill att undantag
och temporédra losningar har deadlines och konsekvenser.

Definiera tydliga notifieringsvégar vid incidenter, inklusive hur leverantdren ger er tillgdng till forensiskt material. Be att
fa se deras interna RACI for sdkerhetsrelaterade incidenter. Nar roller och ansvar tydliggors fore krisen, gar timmarna at
till aterstéllning istdllet for forhandling.

Ett rad pa vigen

Det ér lockande att jaga alla funktioner samtidigt. Jag har mérkt att tre saker forflyttar riskbilden mest for pengarna:
ordentlig nyckelhantering med sparbarhet, immutabla backuper med regelbundna terldsningar, och mTLS 1 hela
tjanstlandskapet. Far ni de tre pa plats, blir 6vriga kontroller ldttare att luta mot. De blir ocksé métbara pé ett sétt som
marks 1 revisioner.

Naér valet star mellan tva likvardiga alternativ, anvédnd verkliga arbetsfloden som lakmustest. Lat leverantrerna visa hur
de hanterar ett driftstopp, en felaktig deployment eller en ransomware-simulering. Folj pengarna for KMS,
backupretention och nétuttrafik. Och kom ihag att datasdkerhet inte avgors av logotyper. Den avgors av hur vil en
leverantor kan visa, inte bara siga, att skydden fungerar nir STV vs Mividas det géller.
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